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Amsterdamist on parit kaasus, kus
téoandja paigaldas tootajatele kas-

saaparaadi avamiseks sormejal-
jelugeja, selleks et valtida vargusi.
Menetluse kaigus langes siil t66-
andjale, sest ta ei olnud kaalunud
tootajate privaatsust vahem rikku-
vaid alternatiive biomeetriliste isiku-
andmete kogumisele.

Waldrand Law OU juhataja ja and-
mekaitse  ekspert  (GDPR24.ee)
Tonu Metsaar selgitab, mida peab
tooandja teadma biomeetriliste isi-
kuandmete kogumisest ja to6otlemi-
sest.

Mis on biomeetrilised andmed?
Eestis kohustusliku Euroopa Liidu

Naotuvastusega saab voimaldada kuhugi sissepaasu, kuid

isikuandmete kaitse tldmaaruse
ehk GDPRi jargi on hiomeetrilised
isikuandmed  tehniliste  vahendi-
te abil saadavad andmed inimese
fllsiliste, fusioloogiliste ja kaitu-
muslike omaduste kohta, mis voi-
maldavad seda inimest kordumatult
tuvastada.

Kui meie suin kaitserme
kitvalt istkuandmeid, siis
Hiinas saab naotuvastuse
alusel osta ka praekana.

Biomeetrilised isikuandmed on
n-0 eriliigilised — privaatsust kdige
enam riivavad. See tahendab (ihtla-
si, et nad vajavad vorreldes tavaliste
isikuandmetega tugevamat kaitset.
Levinumad biomeetriliste andmete
kasutamisviisid on isiku tuvastami-
ne naokujutise voi sormejalje abil
ning silmaiirise skannimine.

enam levinud on see telefoni sisselogimiseks.
.

kspert Tonu

koguge tootajate

Biomeetrilised isikuandmed on
igale isikule ainuomased ja kordu-
matud. Nagu naiteks ka unikaalsed
kehalhnad, korva kuju voi moni
kaitumuslik omadus — kuidas keegi
kénnib vai istub.

Milleks biomeetrilisi andmeid
kasutada saab?

Isikutuvastust ndo- ja sormejalje
pohjal kasutatakse praegu peami-
selt mitmetesse seadmetesse, nai-
teks nutitelefonisse sisselogimiseks.
Ka selleks, et véimaldada kuhugi sis-
sepaasu.

Kas tooandjate soovid biomeet-
riliste andmete kogumiseks ja
kasutamiseks on pohjendatud ja
eesmargiparased?

lgasuguste isikuandmete, sh bio-
meetriliste isikuandmete kogumi-
se ja tootlemise puhul on eesmar-
giparasus ja andmete minimaalse
kogumise pohimdtted kdige oluli-
semad.
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Biomeetriliste isikuandmete tootlemi-
ne on GDPRI artikli 9 jargi keelatud.
Olemas on ka erandid, mis sealsamas
artiklis on valja toodud. Uks neist eran-
ditest on inimese selgesdnaline ndus-
olek tema isikuandmete t66tlemiseks.

Nousolekut tahtsustakse sageli aga
tle. Nousoleku voib alati tagasi votta
ning siis jaab andmete tootlemine oi-
gusliku aluseta, muutub ebaseadusli-
kuks.

Mida peab tooandja teadma, kui ta
soovib koguda tootajate biomeetrili-
si andmeid?

Tooandjate jaoks on olukord Eestis
vaga keeruline, sest Euroopa Andme-
kaitsendukogu on oma juhistes valja
toonud, et toosuhetes isikuandmeid
nousoleku alusel toodelda ei voi. GD-
PRI jargi peab ndusolek isikuandmete
tootlemiseks olema antud vabatahtli-
kult, kuid toosuhtes ei ole tooandja ja
tootaja vordses positsioonis. Tootaja
vaba tahe on toosuhte puhul kiisitav.
Toosuhete puhul arvestatakse to6taja-
ga kui nérgemas positsioonis olijaga.

Seega - toosuhtes langeb t0otaja
nousolek isikuandmete todtlemiseks
ara. Samuti puudub meil vastav 6igus-
aktist tulenev eraldi diguslik alus, mis
naiteks Hollandis ja Prantsusmaal on
nende andmete toosuhtes tootlemise
jaoks olemas.

Toon siia naite Islandi kahe aasta ta-
gusest kaasusest, kus tooaja arves-
tussiisteemis kasutati tootaja tuvasta-
miseks tema sormejalge ning kohalik
andmekaitse jarelevalveasutus leidis
GDPRI pohjenduspunktidele 42 ja 43
viidates, et tooandjal olid olemas kil
tootajate nousolekud, kuid toosuhtes
nousolekust biomeetriliste andmete
tootlemiseks ei piisa.

Teine analoogiline ndide on Hollandist,
kus tooandjale tehti 725 000 eurot
andmekaitsetrahvi tootajate sormejal-
gede ebaseadusliku kasutamise eest.

See trahv on hetkel kohtus vaidlusta-
tud.

Missugused tavad on teistes riikides?
Biomeetriliste andmetega on nii nagu
paljude teiste uute tehnoloogiliste la-
hendustega. Kui ,asjad" on kasutusele
voetud ning inimesed on need omaks
votnud, siis sellele jargneb oiguslik re-
guleerimine. Erialast kirjandust luge-
nuna ei ole ma veendunud, et biomeet-
kaibesse. Isikute privaatsuse riive on
liga suur.

Hiinas on olukord aga teine. Kui meie
siin kaitseme kiivalt isikuandmeid, siis
Hiinas saab naotuvastuse alusel osta
ka praekana.

Kuidas ja kui suures ulatuses siiski bio-
meetrilisi andmeid Euroopas kasutada
voib, selgub I6plikult ehk siis, kui on
olemas piisavalt kohtulahendeid. Prae-
gu see nii veel ei ole.

Kas tooandjal on oigus toosuhte
kestel tootaja biomeetrilisi andmeid
iihtakki noudma hakata? Naiteks
olukorras, kus ettevote taidab
tellimust, millega seotud andmeid
loetakse riigisaladuseks ja ta peab
kindlasti teadma, et koik oleks
turvaline - kas see on piisav pohjus
hakata oma tootajaid tuvastama
biomeetriliste isikuandmete pohjal?
Selline niianss on toepoolest olemas.
GDPRi artikli 2 punkt 2(a) ja seda tap-
sustav pohjenduspunkt 16 tlevad, et
ildmaarust ei kohaldata, kui isikuand-
meid toodeldakse riigi julgeoleku taga-
misega seotud tegevuste kaigus.

Siiski rohutan veel, et hoolimata k&-
nealusest erisusest peab olema poh-
jendatud vajadus koguda ja toodelda
Isikuandmeid just sellisel moel. Alati
tuleb lahtuda eesmargiparasuse ja
vajaduse pohimottest. Tuleb kaaluda,
kas on vdimalik kasutada tootaja pri-
vaatsust vahem riivavaid turvameet-
meid ning kui ei ole, siis miks ei ole.

Need vastused peavad todandjal labi
moeldud ja tdendatavalt olemas ole-
ma, muu hulgas ka kohtu jaoks, kui
seda peaks vaja minema.

Oluline on réhutada kahte satet Eesti
pohiseadusest ja toolepingu seadu-
sest. Eesti pohiseaduse paragrahv 26
satestab, et igalihel on 6Gigus pere-
konna ja eraelu puutumatusele. Too-
lepingu seaduse paragrahvi 28 punkt
17 (tleb, et todandja peab austama
todtaja privaatsust ja kontrollima t6-
kohustuste taitmist viisil, mis ei riku
tootaja pohidigusi. Neist mdlemast
kohustuslikust sattest tuleb toandjal
juhinduda ka biomeetriliste isikuand-
mete kontekstis.

Mida veel peaksid tooandjad t60-
tajate isikuandmete tootlemisest
teadma?

Biomeetriliste isikuandmete kogumi-
ne toosuhetes el ole tana Eestis 6igus-
likult voimalik.

Teiseks tuleb alati labi mdelda, miks
isikuandmeid Uldse kogutakse ja kul-
das on need turvatud. See kdik tuleb
tooandjal kui andmetdatlejal ka oma
sisedokumentidesse kirja panna ja
privaatsusteates (ingl privacy notice)
oma tootajatele, klientidele ja partne-
ritele avaldada.

GDPRI puhul on oluline rdhutada ka
nn  pooratud tdendamiskohustust.
See tahendab, et kui naiteks siliteo-
menetluses peab rilk tdendama teo
toimepanemise asjaolusid, siis peab
andmetootleja olema valmis igal het-
kel toendama, et tema tegevus vastab
andmekaitsenormidele. See on kiillalt-
ki erandlik olukord.

Mida andmekaitse eksperdina soovi-
tate tooandjatel teha?

Minu soovitus on revolutsiooniliselt
lihtne: arge koguge tootajate bio-
meetrilisi andmeid. Nii saab valtida
koiki sekeldusi. m
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